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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul
editiei procedurii documentate

Nr. Elemente privind Numele si prenumele Functia Data
Crt responsabilii/ Semnatura
operatiunea
1 2 3 4 5 6
1.1 Elaborat Fracea Raluca - Maria Secretar 07.10.2024
1.2 | Verificat Ban Elisabeta - Monica Presedinte comisie SCIM 09.10.2024
1.3 | Aprobat Prisecian Nicolae - Eugen Director 11.10.2024

2. Situatia editiilor si a reviziilor Tn cadrul editiilor procedurii

Nr. Crt Editia sau, dupa caz, revizia in Componenta Modalitatea Data de la care se aplica prevederile
cadrul editiei revizuita reviziei editiei sau reviziei editiei
1 2 3 4 5
2.1 Editia I-a 25.06.2020
2.2 Revizia 2 25.06.2020
2.3 Revizia 3 20.09.2021
24 Editia Il-a 30.09.2022
2.5 Revizia 1 15.09.2023
2.6 Revizia 2 11.10.2024

3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii

Nr. Scopul difuzarii Ex. | Compartiment Functia Nume si prenume Data
Crt nr. primirii Semnatura
1 2 3 4 5 6 7 8
3.1 | Informare / Aplicare Secretariat Secretar Fracea Raluca - Maria 11.10.2024
3.2 | Verificare SCIM Presedinte comisie Ban Elisabeta - Monica 11.10.2024
SCIM
3.3 | Aprobare Didactic Director Prisecian Nicolae - Eugen | 11.10.2024
3.4 | Arhivare Secretariat Secretar Fracea Raluca - Maria
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4. Scopul procedurii

4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate

Scopul acestei proceduri este de a stabili modul de lucru privind asigurarea securitatii informatiei
electronice si a datelor. Securizarea se refera la protectia datelor impotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate Tn proprietatea, administrarea
sau in custodia si sub controlul unitatii, sunt proprietatea unitatii de Tnvatamant, in conditiile legilor in
vigoare.

4.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii
4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului

4.4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe
director, in luarea deciziei

4.5. Alte scopuri
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5. Domeniul de aplicare

5.1. Precizarea (definirea) activitatii la care se refera procedura operationala:

Procedura se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa
informatica si de comunicatii a unitatii. Urmatoarele entitati si utilizatori sunt vizati In mod distinct de
prevederile procedurii:

- angajatii cu contract de munca pe perioada determinata sau nedeterminata care au acces la sistemul
informational si de comunicatii;

- colaboratorii care au acces la sistem;

- furnizorii care au acces la sistem;

- elevii;

- alte persoane, entitati sau organizatii care au acces la sistem.

5.2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate
de unitate:
Activitatea este relevanta ca importantd, fiind procedurata distinct in cadrul unitatii.

5.3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:
De activitatea procedurata depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care
aceasta activitate il are Tn cadrul derularii corecte si la timp a tuturor proceselor.

5.4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

5.4.1. Compartimente furnizoare de date:
Toate compartimentele.

5.4.2. Compartimente furnizoare de rezultate:
Toate compartimentele.

5.4.3. Compartimente implicate in procesul activitatii:
Secretariat.
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6. Documente de referinta

6.1. Reglementari internationale:

- Conventia Consiliului Europei privind criminalitatea informatica, adoptata la Budapesta la 23 noiembrie
2001;

- Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

6.2. Legislatie primara:

- Legea Invatamantului preuniversitar nr. 198/2023, cu modificarile si completarile ulterioare;

-Ordinul nr. 5726/2024 privind aprobarea Regulamentului-cadru de organizare si functionare a unitatilor
de invatamant preuniversitar;

- Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completarile
ulterioare;

- Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal, republicats;

- Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare;

- Ordinul nr. 461/2009 pentru aprobarea Strategiei nationale privind implementarea serviciului universal in
sectorul comunicatiilor electronice;

- Hotararea nr. 1007/2001 pentru aprobarea Strategiei Guvernului privind informatizarea administratiei
publice.

6.3. Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat
in Monitorul Oficial, Partea | nr. 387 din 07.05.2018;

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor
publice, aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018.

6.4. Alte documente, inclusiv reglementari interne ale unitatii:
- Regulamentul de organizare si functionare al unitatii;

- Regulamentul de ordine interioara al unitatii;

- Decizii ale Conducatorului unitatii;

- Circuitul documentelor;

- Alte acte normative.
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7. Definitii si abrevieri

7.1. Definitii ale termenilor:

Nr. Crt Termenul Definitia si / sau, daca este cazul, actul care defineste termenul
1 2 3

7.1.1 Procedura documentata Modul specific de realizare a unei activitati sau a unui proces, editat pe suport
de hartie sau in format electronic; procedurile documentate pot fi proceduri de
sistem si proceduri operationale;

7.1.2 Procedura de sistem (procedura Descrie un proces sau o activitate care se desfasoara la nivelul entitatii publice

generala) aplicabil/aplicabila majoritatii sau tuturor compartimentelor dintr-o entitate
publica;

7.1.3 Procedura operationala (procedura de Procedura care descrie un proces sau o activitate care se desfasoara la nivelul

lucru) unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la
nivelul Tntregii entitati publice;

7.1.4 Document Act prin care se adevereste, se constatd sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau
alta marturie servind la cunoasterea unui fapt real actual sau din trecut;

7.1.5 Aprobare Confirmarea scrisa, semndtura si datarea acesteia, a autoritatii desemnate de a
fi de acord cu aplicarea respectivului document in organizatie;

7.1.6 Verificare Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate,
inclusiv cerintele Comisiei de Monitorizare;

7.7 Editie a unei proceduri operationale Forma initiala sau actualizata, dupa caz, a unei proceduri operationale,
aprobata si difuzata;

7.1.8 Revizia in cadrul unei editii Actiunile de modificare, addugare, suprimare sau alte asemenea, dupa caz, a

uneia sau mai multor componente ale unei editii a procedurii operationale,
actiuni care au fost aprobate si difuzate.

7.2. Abrevieri ale termenilor:

Nr. Crt Abrevierea Termenul abreviat
1 2 3

7.2.1 pP.S. Procedura de sistem

7.2.2 P.O. Procedura operationala

7.2.3 E Elaborare

7.2.4 Vv Verificare

7.2.5 Ap. Aplicare

7.2.6 Ah. Arhivare
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8. Descrierea procedurii

8.1. Generalitati:

Securizarea datelor se face atat din punct de vedere fizic cat si logic.

Securitatea fizica a unui sistem informatic consta in asigurarea securitatii componentelor hardware a unui
sistem informatic si anume protejarea impotriva furtului sau vandalizarii acestora prin plasarea lor intr-o
incapere sigura. De asemenea, trebuie asigurata paza si accesul persoanelor straine.

O alta securitate fizica care trebuie avuta in vedere este securitatea care are ca obiect copiile datelor si
programelor salvate (backup). Aceste copii trebuie protejate impotriva furtului, vandalizarii lor.

Pe langa securitatea fizica este necesara si asigurarea securitatii logice.

Pentru a avea efectul scontat acestea trebuie sa existe concomitent. Avand in vedere cd un sistem
informatic contine pe langa date si o serie de servicii si mai multe tipuri de acces din punct de vedere al
securitatii logice.

8.2. Documente utilizate:

8.2.1. Lista si provenienta documentelor:
- Documentele utilizate Tn elaborarea prezentei proceduri sunt cele enumerate la pct.6.

8.2.2. Continutul si rolul documentelor:

- Documentele utilizate Tn elaborarea prezentei proceduri au rolul de a reglementa modalitatea de
implementare a activitatii procedurate;

- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care
au acces salariatii unitatii.

8.2.3. Circuitul documentelor:
- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii unitatii a prevederilor
legale care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform pct.3.

8.3. Resurse necesare:

8.3.1. Resurse materiale:

- Computer;

- Imprimants;

- Copiator;

- Consumabile (cerneala/toner);
- Hartie xerox;

- Dosare.

8.3.2. Resurse umane:
- Conducatorul unitatii;
- Compartimentele prevazute Tn organigrama unitatii.

8.3.3. Resurse financiare:
- Conform Bugetului aprobat al unitatii.

8.4. Modul de lucru:

8.4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de cdtre toate compartimentele
implicate, conform instructiunilor din prezenta procedura.

8.4.2. Derularea operatiunilor si actiunilor activitatii:

Securizarea informatiilor electronice in cadrul unitatii se implementeaza pe doua nivele:
- nivelul fizic;

- nivelul logic.

7/13



SCOALA GIMNAZIALA NR. PROCEDURA OPERATIONALA Editia: Il-a
12 TIMISOARA

SECURIZAREA INFORMATIILOR SI DATELOR Revizia 2

Cod: P.O. SCR 08 Exemplar nr. 1

Nivelul fizic de securizare a informatiilor digitale implica:

1. amplasarea serverelor de date si a echipamentelor de comunicatie critice In locatii izolate, dotate cu
minim 2 Tncuietori si sisteme de alarma pentru incendiu;

2. toate echipamentele de stocare a datelor sunt prevazute cu surse neintreruptibile de alimentare, cu
autonomie de minim 2 ore;

3. accesul fizic la serverele de date si echipamentele de comunicatie critice se face numai de catre
personalul autorizat;

4. fiecare interventie fizica la serverele de date este nregistrata intr-un jurnal care contine data si ora
accesului, operatiile efectuate, data si ora plecarii;

5. statiile de lucru ale personalului sunt amplasate in Tncaperi dotate minim cu incuietoare, si dispuse
astfel incat sa nu permita vizualizarea facila a ecranului de catre alte persoane.

Nivelul logic de securizare a informatiilor digitale implica:

1. fiecare statie de lucru si / sau server de date / echipament de stocare date / echipament de
comunicatie sunt protejate prin parolg;

2. 1n cazul statiilor de lucru ale personalului, gestiunea parolelor de acces la computer cade in sarcina
utilizatorului, acesta fiind singurul care raspunde pentru integritatea si securitatea informatiilor stocate
pe calculatorul sau;

3. 7n cazul serverelor si a echipamentelor de comunicatie, gestiunea parolelor de acces cade in sarcina
responsabilului;

4. parolele de acces sunt informatii care nu se divulga tertilor (inclusiv rudelor de gradul );

5. bazele de date sunt protejate prin parole de acces si prin efectuarea de copii de siguranta la intervale
cuprinse intre 24 de ore si 7 zile;

6. sistemele de operare tip server, precum si echipamentele de comunicatie critice (routere, switch-uri)
sunt protejate prin parole de acces avand lungimea minima de 10 caractere, schimbate periodic la
interval de 14 zile;

7. serverele de date sunt protejate prin firewall si sunt monitorizate permanent pentru sesizarea
oricaror disfunctionalitati. Monitorizarea se face atat manual, prin consultarea zilnica a jurnalelor
(loguri), cat si automatizat, prin emiterea de e-mailuri si/sau SMS-uri atunci cand un serviciu de date isi
intrerupe activitatea;

8. toate caile de acces Internet (gateways) sunt prevazute cu firewall incluziv;

9. Sistemul informatic financiar-contabil si sistemul informatic privind resursele umane, cat si celelalte
sisteme informatice folosite de catre personal sunt protejate cu parola de acces avand lungimea minima
de 10 caractere, si se schimba periodic la interval de 14 zile.

Arhivarea / salvarea bazelor de date poate fi:

Arhivarea unei baze de date a unui sistem informatic - rezulta o arhiva a acelui program informatic.
Numele arhivei trebuie sa fie unic, sa nu se suprapuna o arhiva cu alta.

Arhivarea intregii baze de date a programelor informatice - se recomanda macar o data pe luna.
Arhivele nu se vor suprapune, fiecare are un nume distinct.

Arhivarea tuturor bazelor de date. Se face cand se doreste mutarea bazelor de date pe alt calculator.
Atentie, arhivarea completa trebuie facuta obligatoriu Thainte de reinstaldri ale sistemului de operare
(windows) sau cand se doreste copierea pe alt calculator. Pentru salvarea totala a bazei sistemului
informatic se recomanda apelarea la serviciile furnizorului aplicatiei informatice deoarece pot fi
configurari speciale ce trebuie facute, caz in care se pot pierde datele daca nu se procedeaza corect.

Configuratii de securitate a componentelor hardware pentru echipamente mobile, statii de lucru si
servere.

Asupra retelelor Internet cat si a celor interne deja compromise de atacatori, programe automate de
atac informatic cauta in mod constant retele tinta pentru a gasi sisteme care au fost configurate cu
software vulnerabil instalat. Configuratiile implicite sunt adesea orientate pentru a usura exploatarea,
utilizarea sistemelor, nefiind insa securizate si lasand servicii inutile exploatabile in starea implicita a
acestora.
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Tehnicile de atac, incearca sa exploateze Tn acest fel atat serviciile accesibile via retea, cat si software-ul
de navigare al clientului.

Masurile de protectie impotriva acestor tehnici de atac includ achizitia de componente pentru sisteme si
retea cu configuratii de securitate deja implementate, instalarea sistemelor preconfigurate pentru
securitate, actualizarea configuratiilor periodic si urmarirea acestora in cadrul unui sistem de
management al configuratiilor.

Aceste masuri se pot implementa prin crearea de imagini ale sistemelor si stocarea pe servere
securizate impreund cu utilizarea instrumentelor de management al configuratiilor.

Tn functie de solutia adoptatd, aceste instrumente pot monitoriza in mod activ devierile de la
configuratiile implementate, furnizdnd informatiile necesare pentru asigurarea utilizarii
configuratiilor stabilite si vor include urmatoarele functionalitati:

- Identificarea oricaror modificari / schimbari in cadrul unei imagini securizate care pot include
modificari aduse pentru fisiere cheie, porturi, fisiere de configuratii sau pentru software-ul instalat;

- Compararea imaginii fiecarui sistem cu imaginea oficiala stocata in mod securizat In cadrul sistemului
de management al configuratiilor;

- Blocarea instalarii si prevenirea executdrii odata cu alertarea personalului administrativ.

Configuratii de securitate pentru echipamente de retea - Firewall, Router, Switch

Atacatorii profita de o practica des intalnita in configurarea nivelului de securitate pe anumite
echipamente de retea: utilizatorii solicita exceptii temporare din considerente specifice, de business,
aceste exceptii sunt aplicate dar nu si indepartate imediat ce necesitatea de business dispare. In unele
situatii si mai grave, riscul de securitate al unei astfel de exceptii nu este nici analizat corespunzator nici
evaluat din punct de vedere al necesitatii. Atacatorii cauta bresele din firewall-uri, routere si switch-uri si
apoi le folosesc In scopul penetrarii sistemului. Atacatorii au exploatat deficientele acestor echipamente
de retea pentru a obtine accesul in mediile vizate, pentru a redirecta traficul inspre o alta retea sau un
sistem malitios ce se anunta ca un sistem de incredere, si pentru a intercepta si altera informatii pe
masura ce acestea sunt transmise. Cu astfel de actiuni atacatorul obtine acces la date sensibile,
altereaza informatii importante sau chiar utilizeaza un sistem compromis pentru a ,poza” intr-un alt
sistem de incredere din retea.

Anumite organizatii utilizeaza unelte comerciale de evaluare a setului de reguli de pe echipamentele de
filtrare din retea, cu scopul de a determina masura in care acestea sunt consistente sau conflictuale. Se
face astfel o verificare automata a starii filtrelor de retea si se cauta erori in seturile de reguli sau in
listele de control al accesului (Access Control List - ACL) care ar putea permite servicii nedorite pe acele
echipamente. Astfel de unelte ar trebui utilizate la fiecare modificare semnificativa a setului de reguli de
pe firewall-uri, a ACL-urilor de pe router sau pe alte tehnologii de filtrare.

Functionalitatile minim recomandate pentru mentinerea unui control optim la nivel de
echipamente de retea:

- Identificarea oricarei modificari la nivel de echipamente de retea, inclusiv routere, switch-uri, firewall-
uri si sisteme IDS si IPS (orice schimbare in fisierele cheie, servicii, porturi, fisiere de configuratie sau
orice alt software instalat pe echipamente;

- Configuratia fiecarui sistem trebuie comparata cu baza de date master cu imagini pentru a verifica
orice modificare Tn configuratie din punct de vedere al impactului asupra securitatii.

Securitatea aplicatiilor

Printre prioritatile recente ale grupurilor criminale se numara atacurile asupra vulnerabilitatilor
aplicatiilor web-based precum si asupra aplicatiilor Tn general. Aplicatiile care nu fac verificari asupra
volumului intrdrilor generate de utilizator, nu reusesc sa ,sanitizeze” intrarile prin filtrarea secventelor
de caractere care nu sunt necesare sau potential malitioase sau nu initiaza ,curatarea” variabilelor in
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mod corespunzator, fiind astfel vulnerabile la compromiterea de la distanta.

Atacurile pot fi efectuate prin ,injectarea” de exploatari specifice incluzand buffer overflows, atacuri de
tip SQL injection, cross-site scripting, cross-site request forgery, si click jacking de cod pentru obtinerea
controlului asupra sistemelor vulnerabile.

Pentru prevenirea unor asemenea atacuri, aplicatiile dezvoltate intern cat si aplicatiile third-party
trebuie testate riguros pentru a identifica deficientele de securitate. Pentru aplicatiile third-party,
organizatiile trebuie sa se asigure ca furnizorii au efectuat testari riguroase de securitate pentru
produse, iar pentru aplicatiile dezvoltate intern, organizatiile trebuie sa efectueze testarile de securitate
sau sd angajeze servicii de specialitate pentru efectuarea de astfel de testari.

Tool-urile ce testeaza cod sursa sau acelea pentru scanarea securitatii aplicatiilor web s-au dovedit a fi
utile in vederea securizarii, alaturi de verificarile de securitate tip penetration testing efectuate manual
de specialisti cu vaste cunostinte de programare si expertiza in testarea de aplicatii.

Functionalitati recomandate in sistemul de securitate al aplicatiilor:

- Detectarea si blocarea incercarilor de atac la nivel de aplicatie;

- Testarea periodica, saptamanal sau chiar zilnic;

- Mitigarea tuturor vulnerabilitatilor cu risc mare din aplicatiile web accesibile din Internet - identificate
cu scannere de vulnerabilitati, instrumente de analiza statice si instrumente de revizuire a configuratiilor
automate din bazele de date - fie prin modificarea fluxului, fie prin implementarea unui control
compensatoriu.

Securitatea fizica

Documentele realizate in cadrul unitatii (documente scolare, acte de studii, registre, etc) se pastreaza in
fisete / dulapuri securizate, ale carui chei se gasesc la secretarul si directorul unitatii.

Securitatea fizica reprezinta ansamblul reglementarilor, normelor si masurilor care au drept scop
prevenirea accesului neautorizat la informatii, precum si a oricaror situatii, iImprejurari sau fapte de
natura sa pericliteze ori sa compromita securitatea si integritatea acestora.

Pentru eficientizarea sistemelor de paza si apdrare trebuie asigurata detectarea patrunderii
neautorizate prin folosirea unor modalitati adecvate (sisteme de alarma sau pentru inspectare vizuala).
Se va constitui In mod obligatoriu o forta de interventie (sau va fi externalizat la o firma de
interventie/paza) pentru situatii de urgenta.

8.4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de toate compartimentele din unitate.
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9. Responsabilitati

9.1. Conducatorul unitatii
- Aproba procedura;
- Asigura implementarea si mentinerea procedurii.

9.2. Secretariat si persoanele responsabile

- Aplica si mentin procedura;
- Realizeaza activitatile descrise la termenele stabilite Tn prezenta procedura.
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Cod: P.O. SCR 08 Exemplar nr. 1
10. Formular de evidenta a modificarilor
Nr. Crt Editia Data editiei | Revizia Data Nr. Semnatura conducatorului
reviziei pag. Descrier departamentului
ea modi
ficarii
1 2 3 4 5 6 7 8
10.1 25.06.2020 -
10.2 l-a 3 20.09.2021 -
10.3 Il-a 30.09.2022 0 30.09.2022 -
10.4 Il-a 1 15.09.2023 -
10.5 II-a 2 11.10.2024 -
11. Formular de analiza a procedurii
Nr. | Compartiment Conducator Tnlocuitor de Aviz favorabil Aviz Semnatura Data
crt. compartiment drept sau nefavorabil
Nume si delegat
prenume Semnatura Data Observatii
1. Secretariat Fracea Raluca - 11.10.2024
Maria
2. SCIM Ban Elisabeta - 11.10.2024
Monica
3. Didactic Prisecian Nicolae 11.10.2024
- Eugen
12. Lista de difuzare a procedurii
Nr. ex. Compartiment Nume si Data Semnatura Data Data intrarii in vigoare | Semnatura
prenume primirii retragerii a procedurii
1 Conform Procesului Verbal de predare-primire.
13. Anexe
Nr. Crt Denumirea anexei Elaborator Aproba Numar de exemplare Arhivare
1 2 3 4 5 6
13.1 - - 1 -
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SCOALA GIMNAZIALA NR. PROCEDURA OPERATIONALA Editia: Il-a

12 TIMISOARA
SECURIZAREA INFORMATIILOR SI DATELOR Revizia 2
Cod: P.O. SCR 08 Exemplar nr. 1
Cuprins

1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in
cadrul editiei procedurii documentate . ... ... ...
2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii . ...................... ... ...
3. Lista cuprinzdnd persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii .. ...
4. Scopul procedurii .................................................................
5.Domeniul de aplicare ... ....... ...
6. Documentedereferinta . ..... ... ...
7. Definitii si abrevieri . ... ...
8. Descrierea procedurii .. ...
9.Responsabilitati ... ... ...
10. Formular de evidenta a modificarilor . ........... .. ... ...
11. Formular de analiza aprocedurii ... ... ... ... .
12. Lista de difuzarea procedurii .. ... ... ... ..

3. AN X O - o o e
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